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Problemi

Un pericolo invisibile, ogni giorno piu vicino
* L’inganno digitale da parte di chi ti fidi = phishing
* || peso delle parole nelle chat-> violenza e manipolazione digitale

* |l peso delle parole nell’'era digitale = cyberbullismo



Vigil Al
Prototipazione di una Mobile
Application:
 Email detector

» Social network Monitoring

« Chat Manager

£ Vigial Ai &

*
et <
»
[@vitabarletta @

Nome

Vita Santa Barletta

Email to check

melpeters@gmail.com

Facebook

https://facebook.link.mio

Instagram

https://instagram.link.mio

Linkedin

https://linkedin.link.mio

X

https://xVivaElon.link.mio

Other social network

RS 2




Vigil Ai - Phishing

Sca ns i o n e m u Iti I ivel Io : ﬁ Tlh@ :::ult:t“;j::user testing

What's the progress on that task?
& filename B filename

Analisi contenuto artificialmente generato @  oovorren

* Some notes
Wran s ..II::ll.. [E ||r_;|||.

« Controllo del dominio e relativa affidabilita . Y

Your account with us
What's the progress on that task?

Alerting: @  cerriovn

We I ome fo our mmlnqll 51
50, what's your plan this weekend?

& filename B filename

“ Eleanor Pena
= Some notes
veah! You

You're right,

a Janny Wilson 04:02 am

TI1 ¢S ult to our user testing
| ha

Phishing certo: Combinazione dei precedenti
9 P _@

Sospetto lieve: Al generated

@ Sospetto medio: Domain sospetto

FE' CUMIrse




l'l l'l ? =)

H | H & Hello Vita we detect a social
security breach of you data in
I g I I - a this site, check it now...

Holla Jane!

A week back | started
exploring Ul/UX using Figma

Modello NLP che effettua: Ao 5 o

Have a look at my Figma
profile, hope you will like it.

» Analisi semantica dei messaggl =

Do share your views

 Rilevamento di contest tossico e violenza e g
verbale * LLaMAnNtino: spiegazione del Amazing Designs
rilevamento e e

 Alert bloccante se livello di tossicita >70%
* Log dei messaggi piu tossici

+ Sostegno psicologico con contatti
sensibili



& (A Chat B S

Vigil Ai - Support

A Contenuto tossico rilevato

Proposte di supporto alla vittima: @

* Link su piattaforme polizia postale

. ) N Messaggio bloccato per
» Contatti per Centri anti violenza violenza verbale

Questo messaggio e stato nascosto

perché contiene un linguaggio

* Contatti per Centri bullismo diolentortossico (815%).

» Assistenza psicologica Blocca e sengrala

Chiedi spiegazione

Se subisci molestie online, puoi chiedere aiuto
a un Centro Anti-Bullismo o denunciare alle
autorita competenti.




. . . . . Jal al =~ B
& Hello Vita we detect a social ;
_ security breach of youdatain

this site, check it now...

Holla Jane!

A week back | started

» Crawling Profili social Epioraty kg e
/\C/\Vnhc;lslfgpe) tried to clone
» Controllo post, commenti, menzioni o ey o)
rorie, nope you wiil like It.
 Controllo immagini contenenti 'utente -
Wow...

Sounds great!

AI e rti n g : Amazing Designs

It's awsm man!!!@®

(7 Basso — menzione con insulti isolati

@® Medio — ripetizione sistematica di citazioni
negative

(9 Alto — immagini sensibili + link diretto +
possibile cyberbullismo/abuso



GRAZIE PER L’ATTENZIONE
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