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Problemi

Un pericolo invisibile, ogni giorno più vicino

• L’inganno digitale da parte di chi ti fidi → phishing

• Il peso delle parole nelle chat→ violenza e manipolazione digitale

• Il peso delle parole nell’era digitale → cyberbullismo
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Vigil Ai
Prototipazione di una Mobile 
Application:

• Email detector

• Social network Monitoring 

• Chat Manager
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Vigil Ai - Phishing
Scansione multilivello:

• Analisi contenuto artificialmente generato

• Controllo del dominio e relativa affidabilità

Alerting: 

Sospetto lieve: AI generated

Sospetto medio: Domain sospetto

Phishing certo: Combinazione dei precedenti
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Vigil Ai - Chat

Modello NLP che effettua:

• Analisi semantica dei messaggi

• Rilevamento di contest tossico e violenza
verbale + LLaMAntino: spiegazione del 
rilevamento

• Alert bloccante se livello di tossicità >70%

• Log dei messaggi più tossici

• Sostegno psicologico con contatti
sensibili
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Vigil Ai - Support

Proposte di supporto alla vittima:

• Link su piattaforme polizia postale

• Contatti per Centri anti violenza

• Contatti per Centri bullismo

• Assistenza psicologica
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Vigil Ai – Social Media

• Crawling Profili social

• Controllo post, commenti, menzioni

• Controllo immagini contenenti l’utente

Alerting:

Basso → menzione con insulti isolati

Medio → ripetizione sistematica di citazioni 
negative            

Alto → immagini sensibili + link diretto + 
possibile cyberbullismo/abuso
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GRAZIE PER L’ATTENZIONE
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